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1.1

1.2

Was ist das SecuPerts-Forensik-System?

Das SecuPerts-Forensik-System ist ein eigenstandiges Betriebssystem, das von DVD oder USB-Stick
gestartet wird, also keine Anderungen an dem auf Festplatte installierten Betriebssystem vornimmt. Das
erlaubt einerseits die unbemerkte Spurensuche, andererseits konnen Sie auch bei einem nicht
startenden Windows herausfinden, ob die Ursache ein Manipulationsversuch, Schadsoftware oder ein
einfacher Hardwarefehler ist. Neben der Spurensuche auf lokalen Laufwerken hilft das SecuPerts-
Forensik-System bei der Analyse von Netzwerk-Traffic und beim Aufspuren von gehackten oder
infizierten Netzwerkgeraten. Zudem konnen Sie Gerate im Netzwerk identifizieren und aktiv auf
Schwachstellen untersuchen.

Was ist es nicht?

Es ist kein "Hacking-Tool", sondern dient in erster Linie der Analyse eigener Systeme und von Geraten
im eigenen Netzwerk. Der Funktionsumfang von Passwort-Knackern ist daher bewusst gering gehalten
und auf legalen Einsatz optimiert. So kénnen Sie beispielsweise das SecuPerts-Forensik-System
verwenden, um sehr schwache Passworter von Mitarbeitern aufzuspiren (um diese zur Verwendung
starkerer aufzufordern), die Mdglichkeiten, echter tiefer "Brute-Force-Attacken" sind jedoch
eingeschrankt.

Welche rechtlichen Aspekte sind zu beachten?

Das SecuPerts-Forensik-System dient in erster Linie der Analyse lhrer eigenen Rechner und lhres
eigenen Netzwerkes. Bei der Verwendung in Firmennetzwerken sind arbeitsrechtliche und IT-rechtliche
Aspekte zu beachten und ggf. der Betriebsrat zu informieren. Ein weiterer Einsatzzweck ist die
Verwendung als Schulungswerkzeug, beispielsweise um auf die Problematik unverschliisselter mobiler
Datentrager oder schnell formatierter Festplatten hinzuweisen.

Das SecuPerts-Forensik-System ist entwickelt zur Prifung der Sicherheit und Auslastung des eigenen
Datennetzes des Nutzers (siehe dazu Bundestagsdrucksache 16/5449 zu § 202c StGB). Mit
Akzeptieren der Nutzungs- und Haftungsbedingungen verpflichtet sich der Nutzer, das Programm
ausschliel3lich gesetzeskonform, insbesondere auch im Sinne der datenschutzrechtlichen
Bestimmungen, einzusetzen. Das heil3t u.a., dass die Erlaubnis jedes einzelnen Netzwerkteilnehmers
bei einer Netzwerkpriifung eingeholt werden muss.

Der Startvorgang

Das SecuPerts-Forensik-System startet als eigenes Betriebssystem, in der Regel muss sein Start
bereits erfolgen, bevor der Windows-Bootloader in Aktion tritt. Erhalten haben Sie das SecuPerts-
Forensik-System entweder DVD oder als USB-Stick. Falls Sie die DVD gekauft haben, kdnnen Sie mit
dieser an einem anderen Computer einen startfahigen USB-Stick erstellen. Hierfur liegt im
Wurzelverzeichnis der DVD eine EXE-Datei. Im Idealfall hat der Hersteller des Computers das BIOS oder
UEFI so konfiguriert, dass bei Erkennung eines bootfahigen Datentrégers dieser automatisch als
Startmedium ausgewahlt wird.

Falls dies nicht der Fall sein sollte, missen Sie eventuell die Boot-Reihenfolge Ihres Systems andern.
Driicken Sie dazu, je nach verwendetem Gerat, beim Starten auf eine der folgenden Tasten (wird
meistens beim Startvorgang angezeigt): F2, F8, F9, F10, F11, F12, Alt, Esc, oder Tab. AnschlieRend
wahlen sie das von Ihnen verwendete Medium (DVD oder USB-Stick) im Menu aus. Sollte das nicht
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funktionieren missen Sie eventuell die Boot-Reihenfolge im BIOS manuell andern.

2.1 BIOS aufrufen

Starten Sie gleich nach dem Hochfahren des Rechners das BIOS. Die Methode zum Starten
unterscheidet sich dabei je nach Modell des Mainboards. Welche Tastenkombination benétigt wird, wird
Ihnen in der Regel wahrend des Startvorgangs angezeigt. Haufige Tastenkombinationen, die direkt nach
dem Systemstart zu driicken sind: Entf, F2, F10, und Esc. Bei Netbooks missen Sie oft zusatzlich
noch Strg und Alt betatigen, also zum Beispiel 'Strg + Alt + Esc'. Sollte keine dieser Kombinationen
funktionieren sollten Sie eine Google-Suche mit dem Term 'BIOS Zugang fir Ihr Mainboard' starten.

2.2 Boot-Reihenfolge andern

BIOS-Oberflachen besitzen in der Regel ein Register mit einer Bezeichnung wie 'Boot', '‘Boot Settings'
oder auch 'Boot Options'. Es kann auch sein, dass die Einstellung unter einem Reiter namens
'Advanced' zu finden ist. Haben Sie die richtige Einstellung gefunden, wahlen Sie Ihr DVD- oder USB-
Laufwerk als erstes Boot-Laufwerk aus. Bei der Auswahl der Laufwerke wird oft das Plus-Zeichen auf
dem Zahlenblock verwendet.

2.3 Start auf UEFI PCs

Neuere Windows-Versionen (Windows 8 und héher) nutzen in der Regel den BIOS-Nachfolger UEFI
("Universal Extensible Firmware Interface") in Kombination mit "Secure Boot". Auch das SecuPerts-
Forensik-System verwendet solch einen signierten Loader, wobei sich die Startprozedur von einem
klassischen BIOS unterscheidet. Wenn das Bootmenu nicht automatisch startet, kdnnen Sie es auch
aus Windows heraus anstoRen. Offnen Sie hierfiir in der "Modern UI" die PC-Einstellungen.
Anschlieend klicken Sie auf "Allgemein" und "Jetzt neu starten". In dem nun erscheinenden Meni
koénnen Sie unter "Ein Gerat verwenden" ihr Start-Medium auswahlen.

Dies startet den Bootloader Gummiboot, in dem Sie den Start des Forensik-Systems auswahlen kénnen
(der meist angezeigte Eintrag "UEFI Default Loader" startet Windows). Bei aktiviertem "Secure Boot"
erhalten Sie beim ersten Start die folgende Warnung:
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Failed to start loader

It should be called loader.efi {in the current directory2>

Flease enrol its hash and try again
Il will now execute HashTool for vou to do this
0K

Bestéatigen Sie "OK" um ins Hashtool zu gelangen

Bestatigen Sie mit "OK", was Sie zum "Hashtool" fiihrt. Wahlen Sie "Enroll Hash aus":

Hash Tool main menu

Flatform is in User Hode
Secure Boot is on

Enroll Hash
Start UEFI Key Tool
Reboot to UEFI Henu

Reboot System
Exit

Wihlen Sie "Enroll Hash"

In der folgenden Liste "Select Binary" wahlen Sie die Datei "LOADER.EFI" aus:
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Select Binary

The Selected Binary will have its hash Enrolled
This means it will Subsequently Boot with no prompting
Eemember to make sure it is a genuine binary before Enroling its hash

.
BOOTX64. EF I
GRUBX64. EF I
HASHTOOL. EF |
KEYTOOL. EF I

L INUX. EF I
LOADER. EF 1

Wahlen Sie zuerst LADER.EFI, spater LINUX.EFI

Jetzt werden Sie gefragt, ob der Hashwert der Liste der zulassigen zugefiigt werden soll:

Enroll this hash into HOK database?

File: ALOADER. EFI
Hash: SCAEQ4054B47CALS23C39633F43CICAG69EAEAS26 794651 4BBOAGEACTITDFADE

Mo
Yes

Bestéatigen Sie jeweils mit Yes

Beantworten Sie mit "YES" und wiederholen Sie den Vorgang mit der Datei "LINUXEFI". Verlassen Sie
dann das Hashtool mit "EXIT" und wahlen Sie im Bootmenl den Starteintrag fir das SecuPerts-
Forensik-System.
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SecuPerts-Forensik-System bootet nicht

Das SecuPerts-Forensik-System baut auf dem linuxbasierten System 'LessLinux' auf. Dieses
unterstitzt eine Vielzahl von Hardwarekonfigurationen. In Einzelféllen kann es aber vorkommen, dass
gerade Ihr System nicht unterstitzt wird. Wir bitten um Verstandnis, falls Sie davon betroffen sind.
Eventuell hilft Innen einer der folgenden Tipps:

¢ Starten Sie lhren PC im 'Legacy only-Modus. Nutzer mit Windows 8 oder hoher sollten darauf
achten vor dem Neustart wieder 'UEFI only' zu aktivieren.

¢ Versuchen Sie die verfligbaren Boot-Parameter, welche Sie tiber den Menupunkt 'Abgesicherter
Start' im Bootmenl des SecuPerts-Forensik-Systems erreichen kénnen.

e Schlagt der Start von USB-Stick fehl, konnen Sie von der Datei "boot.iso" auf dem Stick eine
Start-CD/DVD erstellen, mit der sich der Start bei angeschlossenem Stick anstoRen Iasst

Bootmenu des Forensik-Systems

Das SecuPerts-Forensik-System startet meistens direkt vom Bootmenu-Bildschirm, entweder nach
Betétigen der Enter-Taste oder nach automatisch nach Ablauf von 30 Sekunden. Teilweise mussen noch
einige Parameter geandert werden. Diese erreichen Sie Uber den Menlpunkt ‘Abgesicherter Start'.

SECUPERTS - Forensic Systen

Boot SECUPERTS - Forenzic System

Safe startup >
Test ypour memnory
Boot from 1st harddisk

Automatic boot in 6 seconds...

FORENS:C  SYSTEM

Bootmenii auf BIOS-Systemen
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3.1 Aufteilung des Boot-Menis

¢ Starte SecuPerts-Forensik-System: Startet direkt das Forensik -System.
¢ Abgesicherter Start: Anpassen von verschiedenen Parametern zum Systemstart.
¢ Von Festplatte starten: Verldsst das Boot-MenU und startet Ihr normales Betriebssystem.

Daneben haben Sie die Maglichkeit, mit der Tab-Taste (BIOS) oder der Taste "E" (UEFI) in den
Editiermodus der Boot-Kommandozeile zu gelangen. Hier kdnnen Sie Bootparameter dndern oder
erganzen, gestartet wird die gednderte Boot-Kommandozeile mit der Eingabetaste. Diese Option wird
gelegentlich bendtigt, wenn Sie mit unserem Support Kontakt hatten.

3.2 Abgesicherter Start

Zuriick: Schlief3t die Parameterauswahl und wechselt zuriick zum Boot-Menu

Start in Standardeinstellungen: Systemstart ohne jegliche Anderungen.

SecuPerts-Forensik-System starten: Entspricht dem Systemstart aus dem Boot-Mend.

SecuPerts-Forensik-System (nicht ins RAM kopieren): Wenn Ihr System wenig

Arbeitsspeicher besitzt oder Sie OpenVAS beim von DVD gestarteten System verwenden wollen,

nutzen Sie bitte diese Option. So bleibt genug RAM zum Aufruf von Programmen verfligbar.

e Start mit abgesicherten Einstellungen: Startet das System unter Beriicksichtigung von
Problemen mit Grafiktreibern oder dem Energie-Management einiger Systeme.

e Sicheres ACPI + VESA Grafik 1024x768: Startet das System mit einer festen Aufldsung von
1024x768 und kontrollierten Energie-Management. Nutzen Sie diese Option, wenn es Probleme
mit lhren Grafiktreibern gibt.

e Sicheres ACPI + VESA Grafik auto: Startet das System mit automatischer Auswahl der
kompatibelsten Auflésung auf Grundlage des VESA-Anzeigeprotokolls und kontrollierten Energie-
Management.

e Sicheres ACPI + XORG Grafik auto: Startet das System mit automatischer Auswahl der
kompatibelsten Auflosung auf Grundlage des Xorg-Anzeigeprotokolls und kontrollierten Energie-
Management.

e VESA Grafik 1024x768: das System mit einer festen Auflésung von 1024x768

e VESA Grafik auto: Startet das System mit automatischer Auswahl der kompatibelsten Auflésung
auf Grundlage des VESA-Anzeigeprotokolls.

¢ Fernzugriff aktivieren (VNC): Hiermit konnen Sie Ihren Rechner per Fernzugriff warten. Diese
Funktion sollte allerdings nur in einer absolut vertrauenswirdigen Umgebung eingesetzt werden.

¢ Unsicheres Remote VNC + lokale GUI: Ermdglicht die Verfolgung der Arbeiten, die am PC
durchgefiihrt werden mit einem VNC-Viewer ohne Passworteingabe.

¢ Unsicheres Remote VNC + ohne lokale GUI: Ermdglicht die Verfolgung der Arbeiten, die am
PC durchgefiihrt werden ohne visuelle Uberpriifung, Sie kénnen diese Option als Workaround
verwenden, wenn lhre Grafikkarte gar nicht angesprochen werden kann.

¢ Reverse VNC + lokale GUI: Ermdglicht die Fernwartung innerhalb eines eigenen Fensters auf
dem Bildschirm. Der Zielrechner muss dafiir vorher mit einem VNC-Viewer im "Listening Mode"
eingerichtet werden.

¢ Reverse VNC - ohne lokale GUI: Ermdglicht die Fernwartung innerhalb eines eigenen Fensters

auf dem Bildschirm. Der Zielrechner muss dafiir vorher eingerichtet werden. Auch hier gibt es

keine lokale visuelle Uberpriifung.

Bei den VNC-Fernzugriffs-Modi kénnen Sie mit der Tabulatortaste in den Editiermodus der Boot-
Kommandozeile gelangen und hier Anderungen an Grafikauflésung, Passwort und Zielrechner (Reverse
VNC) vornehmen.
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4.1

4.2

Der Start-Bildschirm

Nach erfolgreichem Systemstart missen Sie zunachst die Nutzungs- und Haftungsbedingungen
akzeptieren. Ist dies geschehen, sehen Sie die Kategoriekacheln des Assistenten, zudem wird ein
Desktop und eine Taskleiste angezeigt. Die Taskleiste wird sichtbar, wenn Sie mit dem Mauszeiger an
den unteren Bildschirmrand fahren. Sie enthalt ein Startmenu, einige Programm-lcons und Schaltflachen
zum Aus- und Einblenden gedffneter Fenster, sowie einen Tray-Bereich rechts. Den Desktop kdnnen Sie
wie unter Windows gewohnt zur Ablage von Dateien oder Programmstartern verwenden. Die Programme
im Startmenu sind oft zur Kontrolle laufender Aktionen und natirlich zum Starten von nicht Gber den
Assistenten angebotenen Funktionen nitzlich.

FORENS!C  SYSTEM

Festplatten-Forensik Zugriff auf Cache-Speicher und History

Wiederherstellen geldschter Dateien, Betrachten Sie Datei- und

Suche in Volumenschattenkopien, Browserverldufe, schauen Sie in
Aufspiren von Schadsoftware und Mailboxen und stellen Sie Firefox-
Sortierung wiederhergestellter Daten Passwiorter wieder her

Netzwerk-Forensik Block-Gerate-Operationen

E Verschaffen Sie sich einen Uberblick tiber Erstellen Sie bitgetreue Abbilder von
Ihr Netzwerk, suchen Sie verwundbare Festplatten oder Partitionen, starten Sie
Gerate und schneiden Sie Datenverkehr Images in einer virtuellen Maschine und

mit klonen Sie Festplatten

2 SECUPERTS
# THE SECURITY EXPERTS

Die obere Assistentenleiste

Der Assistent des Forensik-Systems

Die obere Leiste mit kleinen Icons dient dem Schnellzugriff auf haufig bendtigte Funktionen:

Hilfe 6ffnen: Offnet dieses Handbuch

Webbrowser starten: Recherchieren Sie im Internet

Netzwerkeinstellungen: Verbinden Sie mit einem WLAN oder legen Sie Einstellungen
USB-Installation: Installieren Sie das Forensik-System auf einen USB-Stick, hier kénnen Sie
auch eine Neuinstallation mit anderen Einstellungen (verschllsseltes persistentes
Heimatverzeichnis) auf einen groReren Stick vornehmen

¢ Assistent minimieren: Schafft Platz auf dem Desktop, in dem es den Assistenten ausblendet.
Uber die Taskleiste kdnnen Sie ihn wieder in den Vordergrund bringen.

Die Kategorien im Assistenten

Der Assistent teilt die Programme in vier Kategorien ein:

¢ Festplattenforensik: In dieser Kategorie finden Sie Programme fiir die Arbeit mit Festplatten, die
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Datei- und Verzeichnis-Operationen einschlielen. Dazu gehdren die Wiederherstellung geldschter
Daten, der Zugriff auf Volumenschattenkopien, das Aufspliren von Schadsoftware und die
Sortierung wiederhergestellter Dateien anhand ihrer Metadaten.

e Zugriff auf Caches und History: Hier erhalten Sie Zugriff auf die Zwischenspeicher vieler
Programme wie diverser Webbrowser, auf die Email-Datenbanken von Outlook und die Datei- und
Programmverlaufe von Windows.

¢ Netzwerk-Forensik: Schneiden Sie Netzwerkverkehr mit, priifen Sie, welche Rechner im Netz
welche Dienste anbieten und spliren Sie verwundbare Gerate mit OpenVAS auf. Schliel3lich
koénnen Sie noch einen WLAN-Accesspoint aufspannen um beispielsweise den Netzwerkverkehr
wvon Smartphones analysieren zu kénnen.

¢ Block-Gerate-Operation: Hier finden Sie Werkzeuge fir die Arbeit mit Festplatten auf
Blockebene, die Dateisysteme und den Typ gespeicherter Daten ignorieren. So kénnen Sie
Festplatten bitgetreu klonen, Images von Festplatten oder einzelnen Partitionen erstellen (auch
wvon beschadigten Datentragern) oder vorhandene Images bootfahiger Windows-Installationen (ohne
Veranderungen) in der virtuellen Maschine Qemu starten. Die Funktion "Sicheres Ldschen" stellt
sicher, dass eine weitergegebene Festplatte keine sensiblen Daten mehr enthalt

4.3 Programme im Startmenu

Im Startmenu der Taskleiste finden Sie weitere Programme fiir Alltagsaufgaben, Datenrettung,
Datensicherung und einige Spiele zum Zeitvertreib wahrend langwieriger Operationen. Teilweise stellen
diese dieselbe oder eine ahnliche Funktionalitat bereit wie die Programme im Assistenten. In solch
einem Fall sollten Sie zunachst die Funktion im Assistenten nutzen, da hier die Funktionsweise meist
besser erlautert wird.

SECUPERTS
u THE SECURITY EXPERTS
Perstnlicher
Ordner
[
ki
Wel-Browser
u |=) pateimanager als Root
. DB Browser for SQLite
CHarks [ Festplattenbelegung analysieren
B FRED Registry Editor
8 GHex
|™ Gparted Partitionierungswerkzeug
& Grsync
B Hardware anzeigen
Herunterfahren
[& Massenumbenennen
8o Openvas
Q qexTool
| B Root-Shell
Biiro » ¥ SSHD (Fernzugriff)
(& Internet » [ TeamViewer
Bl vultimedia » & Thunar-Dateiverwaltung
(k& Rettungswerkzeuge ¥ |=) vss-Zugriff
(54 Spiele » [l Wireshark
O 8 ireshark G
(& zubehor » B Xice Terminal

T T T T T
st | O | @ @[T E T2 orensicaur o 1549

Startmenii und Desktop des Forensik-Systems

e Biro: Textbetrachter (Abi-Word), PDF-Betrachter und Tabellenkalkulation.

¢ Internet: E-Mail-Client, InstantBird (Messenger), Web-Browser, Wicd Network Manager
(Verwaltung der Netzwerkverbindungen).

e Multimedia: Audacious (Audioplayer), Daten brennen (mit Brasero oder xfburn),
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5.1

5.1.1

Lautstarkeregelung, Ristretto-Bildbetrachter, VLC Media Player fiir Videos.

¢ Rettungswerkzeuge: Daten brennen, Daten retten, Festplatte nach VM Image, Kennwort neu,
Partition retten, Platte klonen, Platte testen, QPhotoRec (Bilder retten), Rettungs-Image erstellen,
sicher I6schen Windows Shell zurticksetzen.

e Weitere Wartungswerkzeuge: Dateimanager als Root, DB Browser for SQLite,
Festplattenbelegung analysieren, FRED Registry Editor, GHex, GParted
Partitionierungswerkzeug, Grsync, Hardware anzeigen, Herunterfahren, Massenumbenennen,
Partimage, Root-Shell, SSHD (Fernzugriff), TeamViewer, Thunar-Dateiverwaltung, VSS-Zugriff,
Xfce-Terminal.

e Zubehor: Archiwerwaltung, Bildschirmfoto, Bildschirmtastatur, CIFS- oder WebDAV-Freigaben
einbinden, Dateiverwaltung, FileZilla, Installation auf USB-Laufwerk, KeePassX, Laufwerke
freigeben, Midnight Commander, Mousepad, Netzlaufwerke, Taschenrechner, Terminal,
VeraCrypt, VNC-Sener starten, WLAN access point.

Updates

Das SecuPerts-Forensik-System priift unmittelbar nach dem Start der grafischen Oberflache und noch
einmal zehn Minuten spater, ob Aktualisierungen vorhanden sind. Wenn Sie in dieser Zeit keine
Internetverbindung hergestellt haben, kénnen Sie Uber den Menipunkt "Zubehér > Suche nach
Systemupdates" prifen, ob Aktualisierungen vorhanden sind. Kleinere Kompatibilitats- und
Stabilitatsupdates werden in einer Form ausgeliefert, die im Arbeitsspeicher des laufenden Systems
installiert wird und in der Regel weniger als eine Minute Downloadzeit benétigt. Grolkere Sicherheits- und
Treiberupdates erfordern ein auf USB-Stick installiertes Forensik-System und einen Neustart zum
Abschluss der Aktualisierungen. In jedem Fall werden Sie per Assistent durch den Update-Prozess
gefihrt.

Die Werkzeuge des Forensik-Systems

Festplattenforensik

In dieser Kategorie finden Sie Programme fiir die Arbeit mit Festplatten, die Datei- und Verzeichnis-
Operationen einschlieRen. Dazu gehdren die Wiederherstellung geléschter Daten, der Zugriff auf
Volumenschattenkopien, das Aufspiren von Schadsoftware und die Sortierung wiederhergestellter
Dateien anhand ihrer Metadaten.

Dateien wiederherstellen

Diese Funktion stellt Dateien her, auch wenn der Papierkorb des Laufwerkes geleert, eine Partition
formatiert oder bei einer Festplatte die Partitionstabelle geléscht wurde. Sie kénnen die Suche auf einer
Partition oder einer kompletten Festplatte durchfiihren. Grundséatzlich arbeitet die Funktion Dateisystem
ignorant, das heil3t sie findet vorhandene Dateien egal, ob diese im Dateisystem referenziert oder nach
Léschen Ubrig geblieben sind. Auf lange Zeit im Einsatz befindlichen Festplatten kann die Menge der
gefundenen Daten daher beinahe so grol werden, wie das ausgewahlte Quelllaufwerk. Verwenden Sie in
solchen Fallen immer ein Ziellaufwerk, welches gro3er als das Quelllaufwerk ist.
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FORENS!C  SYSTEM

Daten retten
Suchen Sie nach verlorenen Dateien auf beschadigten Festplatten oder versehentlich formatierten Laufwerken. Diese Funktion
untersucht das Laufwerk auf Blockebene und findet daher viele bereits geldschte oder temporare Dateien. Aus diesem Grund
sollte das Ziellaufwerk (auf welchem die gefundenen Daten gespeichert werden) mindestens so groft wie das Quelllaufwerk

sein.
Quelllaufwerk

VMware, VMware Virtual S (SATA/eSATA/IDE) sdb 60GB -
Ziellaufwerk

VMware, Vitware Virtual S (SATA/eSATA/IDE) sdb1 60GB ntfs - Neu einlesen

» SECUPERTS
/ THE SECURITY EXPERTS

Dateien konnen auch bei beschédigten Dateisystemen wiederhergestellt werden

1y Einstellungen ® Abbrechen + Anwenden

Soll lediglich auf Partitionen gesucht werden, kann das Ziellaufwerk auf derselben Festplatte liegen,
allerdings raten wir aus Griinden der Performance hiervon ab. Bei der Suche auf kompletten Festplatten
ist zwingend die Angabe eines Ziellaufwerkes auf einer anderen Festplatte (beispielsweise USB-
Festplatte) moglich. Ist der zu untersuchende Datentrager beschadigt, empfehlen wir, diesen vorher auf
einen unbeschadigten Datentrager zu klonen. Die Zeit fir die Analyse hangt stark von Transferrate der
Festplatte, aber auch der Geschwindigkeit Ihres Prozessors ab. Gehen Sie bei einst stark befiillten
Laufwerken von etwa 10MByte/s aus - die Datenwiederherstellung einer Terabyte-Platte kann also mehr
als einen wllen Tag in Anspruch nehmen.

Bei der Wiederherstellung selbst findet keine Sortierung statt, Dateien werden stur nach ihrer einstigen
Blockadresse benannt. Sie kénnen jedoch nach der Wiederherstellung die Funktion "Wiederhergestellte
Dateien sortieren" verwenden, um Dateien anhand ihrer Metadaten zu sortieren.

5.1.2 Zugriff auf Schattenkopien

Das NTFS-Dateisystem erlaubt die Erstellung sogenannter Schattenkopien. Dies sind Schnappschisse
des Dateisysteminhaltes im Moment der Erstellung der Schattenkopie. Ublicherweise werden
Schattenkopien vor groReren Anderungen am System beispielsweise der Installation von Updates
erstellt. Sie konnen diese jedoch auch manuell mit dem Befehl "vssadmin" aus der Windows-
Kommandozeile erstellen. Wenn Sie regelmalig Windows-Updates durchfiihren, erstellt Windows diese
Schattenkopien typischerweise im Abstand von ungefahr einem Monat und halt wenigstens die letzten
drei vor.

© Engelmann Software - engelmann.com
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FORENS{C  SYSTEM

Zugriff auf Virtual Shadow Snapshots
Windows erstellt regelmalig Schnappschiisse von NTFS-Laufwerken. Diese dienen in erster Linie als
Wiederherstellungspunkte, falls Aktualisierungen schief laufen. Ublicherweise werden wenigstens drei Schnappschiisse pro
Laufwerk vorgehalten. Durch Lesezugriff auf die Schnappschiisse kinnen Sie frihere Dateiversionen wiederherstellen. Wahlen

Sie ein Laufwerk aus, das schreibbar eingebunden werden soll. VS-Snapshots auf diesem sind nicht zuganglich.

Ziellaufwerk

ATA VMware Virtual | (SATA/eSATA/IDE) sdal 320MB ext2 - Neu einlesen

SECUPERTS
HE SECURITY EXPERTS

® Abbrechen + Anwenden

Vor dem Einbinden von Schattenkopien wahlen Sie ein Laufwerk als Sicherungslaufwerk

Mit der Funktion "Zugriff auf Schattenkopien" geben Sie zundchst ein Laufwerk an, das als schreibbar
eingebundenes Laufwerk fiir gerettete Daten dienen soll. Bei allen anderen (NTFS-) Laufwerken werden
wvorhandene Schattenkopien automatisch eingebunden. Falls Sie Dateien und Verzeichnisse mit dem
aktuellen Stand vergleichen wollen, binden Sie die entsprechenden Laufwerke Uiber das Werkzeug
"Laufwerke" in der Taskleiste lesbar ein. Sie koénnen nun in den Schattenkopien wie in jedem anderen
eingebundenen Laufwerk stdbern und haben so die Mdglichkeit, Dateien, die zwischen zwei Windows-
Updates geléscht oder geandert wurden in ihrer urspringlichen Form wieder herzustellen.
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EJ SECUPERTS

THE SECURITY EXPERTS

Persbnlicher
Ordner

Eﬁ

Web-Browser Zugriff auf Virtual Shadow Snapshots

FORENS{C  SYSTEM

Die Schnappschiisse sind nun lesbar eingebunden. Benutzen Sie die Dateimanager-Fenster um durch die Snapshots zu
navigieren und gegebenenfalls Dateien zu kopieren. Wenn Sie fertig sind, beenden Sie die Dateimanager und klicken Sie auf

l‘ l “Abbrechen” um zum Startbildschirm zuriickzukehren.
b
= backup - Dateiverwaltung -Bx [7] Mattias Schlenker - Dateiverwaltung -ox
Datei Bearbeiten Ansicht Gehenzu Hilfe Datei Bearbeiten Ansicht Gehenzu Hilfe
@ & 4 & | /media/backup/ \2d @« ®» 4 @& [ nedia/vss/sdblvss1/D und Schlenker/ )
GERATE —— GERATE _— = =
== Dateisystem \Jx == Dateisystem ’
. backup = boot = backup £ Anwendungsdaten AppData Contacts
| . vssl £ _ vssl a —_— —_ —_—
. vss2 Bl vss2? a
= : = o
a
= Vss3 = =] vssd = Cookies Desktop Documents
L vssa a J vssa a
_ vss5 Y | vss5 A
| ORTE ORTE R i
| Downloads Druckumgebung Eigene Dateien
| M sufer & surfer
B peskiop B pesktop p ]
NETZWERK NETZWERK . . _—
& Favorites Links Lokale
N Y - . Einstellungen
set | © | @ @[] 2 || = rorensiccur [ Thunar -2 windows g 6:00

Laufwerke mit Schattenkopien_\_lverden nur-lesbar eingebunden

Sind Sie mit der Suche in den Schattenkopien fertig, klicken Sie auf "Abbrechen". Dies I6st die
Einbindung der Schattenkopien. Eventuell Gber das Programm "Laufwerke" eingebundene Partitionen
mussen Sie manuell I6sen. Dateimanager-Fenster, die Sie nicht mehr benétigen, schlieRen oder
minimieren Sie selbst.

5.1.3 Schadsoftware aufspiiren

Ein Problem fir Antivirensoftware unter Windows ist, dass es Schadsoftware teilweise gelingt, die
Antivirensoftware auszuschalten. Zudem finden viele Antivirenprogramme versteckte
Fernwartungssoftware oder Spionageprogramme nicht zwingend, wenn diese in vielen Landern
beispielsweise zur Mitarbeiteriberwachung eingesetzt werden kann. Wenn Sie beispielsweise den
Verdacht haben, dass ein Kollege lhnen Spionagesoftware untergeschoben haben kénnte, nutzen Sie
diese Funktion.
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Laufwerksauswabhl fiir Virensuche

Wahlen Sie die Laufwerke, die nach Schadsoftware durchsucht werden sollen. Laufwerke mit den Windows-Dateisystemen FAT
oder NTS sind vorausgewahit.

ATA VMware Virtual | (SATA/eSATA/IDE) 16GB

sdal 320MB ext2

1 sda2 104MB vfat

ViMware, VMware Virtual S (SATA/eSATA/IDE) 60GB

+' sdb1 60GB ntfs

SECUPERTS
HE SECURITY EXPERTS

1y Einstellungen ® Abbrechen + Anwenden

Wahlen Sie die auf Schadsoftware zu untersuchenden Laufwerke

Im ersten Bildschirm wahlen Sie die zu untersuchenden Laufwerke aus, ein Klick auf "Einstellungen”
bringt Sie zur Moglichkeit, die Suche einzuschranken oder zu erweitern. Die Kategorie
"Scherzprogramme" enthalt beispielsweise Signaturen von Programmen, die gerne von Kollegen benutzt
werden, um Windows-Anwender in den Wahnsinn zu treiben.

FORENS{C  SYSTEM

Eil fiir Vir
Scar-Methode
* Alle Dateien untersuchen
Avira entscheidet, welche Dateien untersucht werden sollen
Bootsektoren untersuchen

Schadsoftware-Kategorien

' Dialer +7 Versteckte Erweiterungen

~ Bedrohungen fiir die Privatsphére + Uniibliche Packprogramme
Phishing Backdoor-Clients
Scherzprogramme Spiele/Zeitvertreib

SECUPERTS
HE SECURITY EXPERTS

In den Einstellungen kénnen Sie die Suche auf weitere Programmtypen ausdehnen

« Anwenden

Eine Léschung von Schadsoftware ist nicht moglich. Dies entspricht dem Wesen des
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Forensiksystemes, das versucht, ohne Anderungen am untersuchten System zu arbeiten. Um
Schadsoftware zu lI6schen, nutzen Sie bitte das Live-System eines Herstellers von Antivirensoftware
oder das

5.1.4 Wiederhergestellte Dateien sortieren

Nutzen Sie diese Funktion beispielsweise nach der Datenrettung, wenn Dateinamen verloren gegangen
sind oder bei der Analyse von Cache-Ordnern, bei denen Dateinamen nicht auf Dateiinhalte hinweisen.
Die Sortierfunktion nutzt in den Dateien enthaltene Metadaten.

5.2 Zugriff auf Cache-Speicher und History

Viele Programme legen Verlaufe und temporare Dateien in Datenbanken und Ordnern auf der Festplatte
ab. Mit dieser Programmkategorie erhalten Sie Zugriff auf die Zwischenspeicher vieler Programme wie
diverser Webbrowser, auf die Email-Datenbanken von Outlook und die Datei- und Programmverlaufe von
Windows.

5.21 Zugriff auf Firefox-Profile

Firefox speichert seine Einstellungen in Javascript-Dateien, SQLite-Datenbanken und Cache-Ordnern.
Der einfachste Weg, auf ein Firefox-Profil zuzugreifen ist das Kopieren des gesamten Profils oder einiger
Datenbanken in das Firefox-Profil des Live-Systems. Dieses Werkzeug automatisiert den Vorgang,
indem es nach Firefox-Profilen sucht und auch das Kopieren automatisiert. Nach abgeschlossener
Suche und Auswahl des Profils kdnnen Sie entscheiden, entweder nur die Passwortliste oder das
komplette Profil - inclusive Such-Historie, Surf-Historie und Lesezeichen ins laufende Forensiksystem zu
kopieren.

FORENS!C  SYSTEM

Firefox-Profile oder Passwaorter extrahieren

Finden Sie Firefox-Profile auf Festplatte und kopieren Sie diese komplett ins Forensik-System (Sie haben dann auch Zugriff auf
Cache und History) oder extrahieren Sie nur die gespeicherten Passworter. Wahlen Sie nun die Partitionen, auf denen nach
Firefox-Profilen gesucht werden soll.

ATA VMware Virtual | - 16GB - sda (SATA/eSATA/IDE)
sdal - 320MB - ext2
+ sda2 - 104MB - vfat
VMware, VMware Virtual S - 60GB - sdb (SATA/eSATA/IDE)

v sdb1 - 60GB - ntfs - Windows 7

SEC RTS

/ THE SECURITY EXPERTS

® Abbrechen « Anwenden

Das Forensik-System automatisiert die Suche nach Firefox-Profilen

Sollen anschliefend Passworter wiederhergestellt werden, kénnen Sie unter "Einstellungen > Sicherheit
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5.2.2

5.2.3

> Gespeicherte Zugangsdaten" Einblick in die Passwortliste nehmen. Wollen Sie lange Listen von
Passwortern exportieren (beispielweise fir den Umzug auf einen anderen Computer), installieren Sie das
Firefox-Add-On "Password Exporter".

Windows-Jumplists

Ab Windows Vista flihrt das Betriebssystem aus Redmond Listen von Datei- und Programmzugriffen in
sogenannten Jumplists. Diese Jumplists kdnnen Sie mit dem SecuPerts-Forensik-System auslesen und
bringen so in Erfahrung, mit welchen Programmen und Dateien jemand gearbeitet hat, der unbefugt lhren
Rechner benutzt und so potentiellen Zugriff auf private Dateien erlangt hat.

Die erstellten Listen sind in einem einfachen textbasierten Tabellenformat und kénnen auerhalb des
Forensiksystems mit jeder beliebigen Tabellenkalkulation gedffnet werden. Beachten Sie bitte, dass es
je nachdem, ob die Windows-Systemzeit auf lokale Zeit oder UTC (universelle Weltzeit) eingestellt ist,
zu Zeitdifferenzen kommen kann. Nehmen Sie daher eine kleine Folge von Dateien, bei denen Sie den
Zugriffszeitpunkt recht genau kennen als Anhaltspunkt, um eventuelle Abweichungen festzustellen.

Outlook-Mailboxen wiederherstellen

Outlook speichert seine Mailboxen in proprietaren Datenbankformaten, die prinzipiell nur mit Outlook
geoffnet werden koénnen. Glicklicherweise haben Forensiker das verwendete Datenbankformat analysiert
und eine Mdoglichkeit geschaffen, Outlook-Mailboxen in das gangigere Mbox-Format zu konvertieren,
welches beispielsweise auch Mozilla Thunderbird verwendet. So kénnen Sie auf die Inhalte von Outlook-
Mailboxen zugreifen, ohne ein Outlook-Profil anlegen und Dateien umkopieren zu missen.
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Outlook-Mailboxen werden konvertiert und in Thunderbird geo6ffnet

Bitte beachten Sie, dass mitunter der temporare Speicherplatzbedarf recht hoch ist. In diesem Fall warnt
das Forensik-System vor Platzmangen. Installieren Sie das Forensiksystem dann auf einen (gréf eren)
USB-Stick und wiederholen Sie den Vorgang nach einem Neustart. Wenn nur Titel gefunden werden und
Emails selbst nur teilweise oder gar nicht angezeigt werden, dann liegt das an der Einstellung, dass nur
zum Lesen angeklickte Emails wllstédndig heruntergeladen wurden. Diese Einstellung nehmen
besonders Nutzer mobiler Gerate wie Notebooks oder Tablets gerne vor, um das Downloadwolumen bei
teuren Mobilfunk oder langsamen WLAN-Verbindungen gering zu halten. Da die Emails in diesem Fall
noch auf dem Server lagern ist keine weitere Analyse lokaler Dateien mehr méglich.

5.24 Browser und Chatverlaufe

Wenn Browser und Chatprogramme ihre Verlaufe in Datenbankdateien speichern, finden und analysieren
Sie diese mit diesem Werkzeug. Gegenwartig unterstitzt es die Verlaufe von Firefox, Chrome und
Internet Explorer, sowie die Chat-Verlaufe von Skype. Aufbereitet werden die Daten in Formaten, die
gangige Tabellenkalkulationen lesen kénnen. Da sich die Formate mit neuen Versionen andern, sollten
Sie von Zeit zu Zeit auf Aktualisierungen des Forensik-Systems prifen.

Sollten sich Formate dramatisch gedndert haben, kénnen Sie im Profilordner der jeweiligen Anwendung
nach grolRen Dateien suchen und mit dem Kommandozeilenbefehl "file" Uberpriifen, ob es sich um eine
SQLite-Datenbank handelt. Ist dies der Fall, kénnen Sie die Tabellen der Datenbank mit dem "SQLite
DB Browser" (im Startmenu unter "Zubehdr") analysieren.
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5.3

5.3.1

Netzwerkforensik

Wissen Sie, was Ihr Netzwerk so treibt? Vielleicht ist die IP-Webcam ja Teil eines DDoS-Botnetzes oder
der Fernseher versucht Server zu knacken? Seit Botnetze wie Mirai auch Windows-PCs als Sprungbrett
zu loT-Geraten nutzen, ist es wichtig, den Uberblick im Netzwerk zu behalten, Schwachstellen zu
kennen und verwundbare Gerate zu identifizieren.

OpenVAS

Mit dem "Open Vulnerability Assessment Scanner" inventarisieren Sie Ihr Netzwerk und spuren Sie
verwundbare Gerate im Heimnetzwerk auf. OpenVAS sucht zunachst nach Geraten im Netzwerk, fiihrt
dort einen Portscan durch und prift dann anhand von Datenbanken, ob die Dienste verwundbar sind. Der
Grad der Prifungen kann unterschiedlich eingestellt werden, so sind beispielsweise echte
Penetrationstests moglich. OpenVAS ist relativ aufwendig zu konfigurieren, doch diese Arbeit erledigen
beim Forensik-System spezielle Skripte.

SECUPERTS
H THE SECURITY EXPERTS

Persnlicher
Qrdner

S FORENS{C  SYSTEM

Laufwerke

Netzwerkscan mit OpenVAS.

Verwundbare Computer und Netzwerkgerate knnen ein ganzes Netz geféhrden. OpenVAS findet verwundbare Rechner, zeigt
detailliert die Probleme und hilft bei der Problembehebung

Web-Browser

Der anfingliche Download der Schwachstellenbeschreibungen kann bis zu zwei Stunden dauem. Folgende Aktualisierungen
sind dann in wenigen Minuten erledigt. Wenn OpenVAS eingerichtit ist, startet ein Browser-Fenster. Melden Sie sich mit dem
Nutzernamen und Passwort “lesslinux” an und tragen Sie bspw. 192.168.1.0/24 in das Eingabefeld "Quick scan” ein.

ECUPERTS
HE SECURTY EXPERTS ® pr

Die Ersteinrichtung von OpenVAS kann mehrere Stunden dauern

Die Systemanforderungen von OpenVAS sind verhaltnismaRig hoch: Die Installation aus USB-Stick ist
Voraussetzung. Da beim ersten Start rund 1,5 Gigabyte Schwachstellendefinitionen heruntergeladen
werden und in eine Datenbank eingepflegt werden, sollte ein schneller USB-Stick mit Schreibraten von
15MB/s oder héher verwendet werden. Beim ersten Start ist Geduld angesagt: Der initiale Aufbau der
Schwachstellendatenbanken kann mehrere Stunden dauern. Bei kinftigen Starts sind fur die
Aktualisierung der Schachstellendatenbanken typischerweise zehn bis 30 Minuten einzuplanen.
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[ Greenbone Security Assistant - Nightly

4b Greenbone Security Assi.. % | &

€ ) (| 127.0.0.1:9392/0mp?r=1&t0ken=7a14482f-d0e2-4443-a6d8-2685fdcdefd9

ﬂ-, Greenbone
2" Security Assistant

Scan Management  Asset Management Secinfo Management

Tasks (total: 0)

vNoautoefresh W

Filter:

10 first=1 sort=name

apply_overrides=1 rows

(Applied fiter: apply_overrides=1 rows=10 first=1 sort=name)
Welcome dear new user!

To explore this powerful application and to have
a quick start for doing things the first time, | am
here to assist you with some hints and
short-cuts.

| will appear automatically in areas where you
have created no or only a few objects. And
disappear when you have more than 3 objects.
You can call me with this icon @Y any time later
on.

If you want help creating new scan tasks but
also more options, you can select "Advanced
Task Wizard" from the wizard selection menu at
the top of this window where it currently says
“Task Wizard" marked with a small arrow.

For more detailed information on functionality,
please try the integrated help system. It is
always available as a context sensitive link as
icon &4,

Configuration

E1 | ¢ || Suchen
Logged in as Admin lesslinux | Logout

Mon Feb 27 10:14:01 2017 UTC

Administration

severty m

vipplytopagecontents v | B EIEd
(total: 0)

Quick start: Inmediately scan an IP address
IP address or hostname:

192.168.1.0/24 Start Scan

For this short-cut | will do the following for you:

1. Create a new Target with default Port List

2. Create a new Task using this target with default Scan
Configuration

3. Start this scan task right away

4. Switch the view to reload every 30 seconds so you can lean
back and watch the scan progress

In fact, you must not lean back. As soon as the scan progress is
beyond 1%, you can already jump into the scan report via the link
in the Reports Total column and review the results collected so far.

When creating the Target and Task | will use the default Port List,
Alert, OpenVAS Scan Config, Credentials, OpenVAS Scanner and
Slave configured in "My Settings".

By clicking the New Task icon Ll you can also create a new Task
yourself. However, you will need a Target first, which you can create

by going to the Targets page found in the Configuration menu using

Starten Sie zunachst einen "Quick scan” iiber einen Rechner oder das gesamte Netzwerk

21

wAa 9 3 #

5 x

Ist OpenVAS fertig konfiguriert und die Datenbanken aufgebaut, startet Firefox mit dem Webfrontend von
OpenVAS. Melden Sie sich hier mit dem Nutzernamen "lesslinux" und dem Passwort "lesslinux" an. Sie

koénnen dann im Feld "Quick Scan" rechts entweder einen einzelnen Rechner oder ein komplettes

Subnetz scannen. Fir den ersten Scan empfehlen wir, das komplette Subnetz zu verwenden. Wenn lhr

Router die IP-Adresse "192.168.1.1" verwendet, ist

als Subnetz beispielsweise in der Regel

"192.168.1.0/24" einzutragen. Ist das Subnetz unbekannt, kénnen Sie im Terminal den Befehl "ifconfig”
verwenden, um lhre aktuelle IP-Adresse zu ermitteln. Selbstverstandlich ist sicherzustellen, dass |hre
Gerate mit dem Netzwerk verbunden sind, schalten Sie Smart-TVs also ein und spielen Sie

beispielsweise auf Tablets YouTube-Videos ab.

© Engelmann Software - engelmann.com




22

SecuPerts-Forensik-System

5.3.2

e
4b Greenbone Security Assi.. %

€ 127.0.0.1:9392/omp?cmd=get_report&report_id=83a8e8h0-b835-40a7-b66c-Be24cach7627&notes =1&overrides=&apply_min_god=0

#‘ Greenbone
2" Security Assistant

Greenbone Security Assistant - Nightly

*

Scan Management  Asset Management Secinfo Management Configuration

+ Report: Results [ 1-9of 9 (total: 9) Bl BE _ﬂ

Filter: | autofp=0 apply_overrides=1 notes=1 overides=1 result_hosts_only | [ [&] | &

¢ Suchen
Logged in as Admin lesslinux | Logout

Mon Feb 27 10:17:26 2017 UTC

Administration

8 [soveriy @000 Jrow —Jocrin —[cton

TCP timestamps Sz tow) | 80% 10.76.23.5  generaltcp sl
ICMP Timestamp Detection 80% 10.76.23.5  generalicmp il
SSH Server type and version 80% 10.76.23.5  22/tcp Y
Services 80% 10.76.23.5  22/tcp & [N
HTTP Server type and version 80% 10.76.23.5  B80ftcp &= W
Services 80% 10.76.23.5  80/tcp = W
Obtain list of all port mapper registered programs via RPC 80% 10.76.23.5 111ftcp =%
RPC portmapper 80% 10.76.23.5 11lftcp =%
Services 80% 10.76.23.5  902ftcp =
(Applied filter:autoip=0 apply_override jes=1 result_hosts_only=1 first=1 rows=100 sort-reverse=severity levels=hmig) 1-9of & total: 9)
Backend operation: 1.54: Greenbone Security Assistant (GSA) Copyright 2009-2016

by Greenbone Networks Gmb

v greenbone. net

wAa 9 3 #

El

Gefundene Schwachstellen sortiert OpenVAS nach Grad der Bedrohung

Bereits wahrend des Scans kénnen Sie Uber die Tasktabelle auf die teilweise vorhandenen Protokolle

zugreifen, die nach Risikograd sortiert sind. Bei den gefundenen Schwachstellen handelt es sich
teilweise um "False Positives", denn in Standardeinstellungen versucht OpenVAS keine "echten”
Angriffe. Wenn Sie sicherstellen konnen, dass Abstiirze des kompletten Systems oder einzelner
Dienste zu verschmerzen sind, starten Sie einen neuen Scan und wahlen Sie bei der Taskangabe "Full
and very deep ultimate". Haufig kommt es vor, dass der vermeintlich verwundbare Dienst bereits

gepatcht wurde, allerdings kann der "echte Angriff' eben auch Abstlrze zur Folge haben, wenn dies

nicht geschehen ist.

Wireshark

Verwenden Sie Wireshark, um den Netzwerkverkehr einzelner Gerate oder des gesamten Netzwerkes

mitzuschneiden, beispielsweise um herauszufinden, welche Daten der Smart TV so verschickt und
empfangt. Das Mitschneiden von Netzwerkverkehr sollte Gber die Ethernetkarte stattfinden, zudem

mussen Ethernetkarte und Switch beim Umschalten in den Promiscous Mode zusammenspielen und

eventuell vorhandene Accesspoints dirfen WLAN-Verkehr nicht separat filtern. Gelingt dies nicht, gehen
Sie zum vierten Programm in diesem Abschnitt, wo erklart wird, wie Sie einen WLAN-Accesspoint
aufspannen, der als Briicke zwischen Ethernet- und WLAN-Schnittstelle dient.

© Engelmann Software - engelmann.com



Die Werkzeuge des Forensik-Systems 23

A *eth0 [Wireshark 2.0.6 (Git Rev Unknown from unknown)] —ex

File Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help
©@® 4 m D xo Q«=» 075 BE aacfFA @gdme @
Filter: ~ | Expression Clear Apply Speichem

No. Time Source Destination Protocol Length Info

31.13.93.36

2 bk A )
TLSV1.2 247 Application Data

2896 42.92805669¢ 10.76.23.81

2897 42.949115155 31.13.93.36 10.76.23.81 TL5v1.2 108 Application Data

949123047 10.76.23.81 207.154.228. GET /wp-content/uploads/2016/08/cropped-secupertsFaviconBi1g-512-1-192x192.png HTTP/1.1
2899 42.94915095¢ 10.76.23.81 31.13.93.36 TCP 66 35794 - 443 [ACK] Seq=2182 Ack=263589 Win=276992 Len=0 TSval=58607508 TSecr=1948403338
2900 42.96381059: 207.154.228.16 10.76.23.81 HTTP 384 HTTP/1.1 304 Not Modified
2901 42.96385305¢ 10.76.23.81 207.154.228.16 TCP 66 45348 - 80 [ACK] Seq=5037 Ack=396361 Win=371712 Len=0 TSval=58607512 TSecr=68168348
2902 43.061837305 31.13.93.36 18.76.23.81 TLSv1.2 1151 Application Data
2983 43.86185158¢ 10.76.23.81 31.13.93.36 Tce 66 35794 + 443 [ACK] Seq=2182 Ack=264674 Win=279888 Len=0 TSval=58607536 TSecr=1948483450
2904 43.06239844f 31.13.93.36 10.76.23.81 TP 1464 [TCP segment of a reassembled PDU]
2985 43.06240453: 10.76.23.81 31.13.93.36 Tcp 66 35794 + 443 [ACK] Seq=2182 Ack=266072 Win=282624 Len=0 TSval=58607536 TSecr=19484083450
2906 43.06245531¢ 31.13.93.36 10.76.23.81 TLSV1.2 1464 Application Data
2907 43.06245966¢ 10.76.23.81 31.13.93.36 TCP 66 35794 - 443 [ACK] Seq=2182 Ack=267470 Win=285568 Len=0 TSval=58607536 TSecr=1948403451 I
2908 43.063898511 31.13.93.36 10.76.23.81 TLSv1.2 1464 Application Data

» Frame 2898: 569 bytes on wire (4552 bits), 569 bytes captured (4552 bits) on interface @

» Ethernet II, Src: Vmware 19:b9:58 (08:0c:29:19:b9:58), Dst: Tp-LinkT de:41:18 (64:66:b3:de:41:18)
» Internet Protocol Version 4, Src: 10.76.23.81, Dst: 207.154.228.16
» Transmission Control Protocol, Src Port: 45948 (45948), Dst Port: 80 (80), Seq: 4534, Ack: 396043, Len: 503
~ Hypertext Transfer Protocol
» GET /wp-content/uploads/2016/08/cropped-secupertsFaviconBig-512-1-192x192.png HTTP/1.1\r\n
Host: first-aid-kit.net\r\n
User-Agent: Mozilla/5.0 (X11; Linux 1686 on x86_64; rv:45.8) Gecko/20100101 Firefox/45.0\r\n
Accept: image/png,image/*; 8,%/%;q=0.5\r\n
Accept-Language: en-US,en;q=0.5\r\n
Accept-Encoding: gzip, deflateyr\n
Cookie: wfvt_2674324163=58b3eal104ffb; wpml_browser_redirect_test=e; _icl_visitor_lang_js=de; _ga=GAl.2.529552819.1488185872; _gat=1\r\n
[TT]J5 66 b3 de 41 18 00 Oc 29 19 b3 58 08 00 45 cofli. LK, I

@®  Frame (frame), 569 bytes Packets: 2921 - Displayed: 2921 (100,0%) - Dropped: 0 (0,0%) Profile: Default
stat | O | a ‘(‘l‘)‘ ™
Verwenden Sie Wireshark um Netzwerkverkehr mitzuschneiden oder auszuwerten

T T == Y T
i L ForensicGUI ‘ *eth0 [Wireshark 2.0.6 (Git Rev Unknown from unkno' . SecuPerts First Aid Kit - SecuPerts First Aid Kit | Das Er 08:58

Um einen Live-Paketmitschnitt zu starten, klicken Sie auf die griine Haifischflosse. Wahrend des
Mitschneidens koénnen Sie einzelne Netzwerkpakete anzeigen lassen, nach Quelle, Ziel oder
verwendeten Protokollen filtern lassen. Nach abgeschlossener Arbeit haben Sie die Mdglichkeit, den
gesamten Mitschnitt oder gefilterte Teile davon zu speichern.

Langere Paketmitschnitte empfehlen wir, nicht in Wireshark vorzunehmen. Nutzen Sie dafiir das
Programm tcpdump, beispielsweise mit

tcpdump -i eth0 -w /tmp/dump.pcap

um eine Binardatei mit dem Netzwerkverkehr zu erstellen. Auch viele DSL-Router wie AVMs Fritzbox
und samtliche OpenWRT basierte Router haben tcpdump bereits an Bord und bringen teils
Webinterfaces mit, um Mitschnitte auf einzelne Hosts oder ein bestimmtes WLAN-Interface
einzuschranken. Die damit erstellten Mitschnitte kdnnen Sie anschlieRend in Wireshark laden und dort
analysieren.
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[ ] FRITZ!Box Paketmitschnitt - Nightly -ox
@ FRITZ!Box Paketmitsch... % | @ Nightly-Startseite ® | &+
€ 2 10.76.23.252 v C % B8 |+ A& 0 =
Netzwerkschnittstellen iad-if-ath0_26.05.15_1525.eth
Léngenlimitierung pro Paket 1600 Byl = | | Eﬂ b
iestdauer unk Annt 5.0

eth0
lan Alle Downloads anzeigen
guest Start
wifil Start
wifil Start
ath0 IR Stopp A
athl Start
guestd Start
guests Start

WLAN
(13ucst2 (2.4 GHz, guest4) - Schnittstelle Start
(D}‘uel.'tZ (2.4 GHz, guestd) - Schnittstelle Start
Guest (5 GHz, guest5) - Schnittstelle 1 Start

Viele DSL-Router bieten eigene Werkzeuge fiir lingere Traffic-Mitschnitte

53.3 Zenmap

Praktisch der kleinere Bruder von OpenVAS ist Zenmap, ein grafisches Frontend fir den Portscanner
Nmap. Grofiter Vorteil von Zenmap ist, dass dieses Programm sofort einsatzbereit ist und kein
langwieriges Herunterladen von Schachstellendatenbanken erfordert. Dafur scannt Zenmap nur auf offene
Ports und angebotene Dienste und kann keine Penetration Tests durchfiihren. Dennoch gibt Zenmap
einen guten Uberblick Uber im Netz anwesende Rechner und bereitgestellte Dienste.
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= Zenmap -Ox
Scan Werkzeuge Profil Hilfe
Ziel: | 10.76.23.5 - Profil: Intense scan - Scan abbrechen
Befehl: | nmap-T4-A-v10.76.23.5
Rechner Dienste Nmap-Ausgabe | Ports / Rechner | Netzstruktur | Rechnereinzelheiten | Scans
¥ [10.76.23.5
%) 1076.235 ~ Rechnerstatus

Status: up
offene Ports 4 @
gefilterte Ports: 0

geschlossene Ports: 996

gescannte Ports: 1000

Laufzeit: 1789149 L .

letzter Systemstart: Mon Feb 616:05:22 2017
v Adressen

IPv4: 10.76.23.5

IPvG: nicht verflighar

MAC: F8:B1:56:BF59:B1

 Betriebssystem
MName: Linux 3.2- 4.4

» benutzte Ports

} Betriebssystemklassen

» TCP-Sequenz
Rechner filtern b IDUIN_ Carman

Der Portscanner Zenmap verschafft einen schnellen Uberblick iiber angebotene Dienste im Netz

Starten Sie einen Scan, indem Sie in das Feld "Ziel" entweder eine IP-Adresse wie "192.168.1.1" oder
ein Subnetz "192.168.1.0/24" eintragen. Lassen Sie die weiteren Einstellungen fiir den ersten Scan
unverandert und klicken Sie auf "Scan". Scans Uber ganze Netze dauern in der Regel funf bis zehn
Minuten, Scans einzelner Hosts sind in weniger als 30 Sekunden abgeschlossen. Nach
abgeschlossenem Scan kénnen Sie links in der Leiste auf "Rechner" klicken, um sich die gefundenen
Gerate anzeigen zu lassen. Klicken Sie einen Rechner an und lassen Sie mit dem Reiter
"Rechnereinzelheiten" die Details dieses Netzwerkgerates anzeigen.

5.3.4 Accesspoint

Ist aus technischen Griinden kein Mitschnitt mit Wireshark maoglich, kdnnen Sie der Funktion "WLAN
Accesspoint" einen Accesspoint aufspannen, der als passive Briicke zwischen Ethernet und WLAN
dient und das Auslesen des Traffics verbundener Gerate an der Schnittstelle "bridge0" ermdglicht. Um
den Accesspoint aufspannen zu kdnnen, sollte Ihr Computer in dieser Sitzung noch nicht als Client mit
einem Funknetzwerk verbunden gewesen sein, war er das, starten Sie einfach neu. Steht die Verbindung
Uber das Ethernetkabel, koénnen Sie den Accesspoint anschalten.
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541

FORENS{C  SYSTEM

LessLinux access point

Accesspoint starten
Dieses Werkzeug spannt einen WLAN Accesspoint auf, der
als Briicke zwischen einer Ethemetschnittstelle und einer Wireshark
WLAN-Karte fungiert. Hierfir muss eine WLAN-Karte
vorhanden sein, die in den AP-Modus umschaltbar ist. Analysieren Sie dan Netzwerkverkehr von
Wahrend der Accesspoint aktiv ist, kiinnen Sie mit Wireshark Geriten in Ihrem Netz mit Wireshark.
Pakete auf der Schnittstelle bridgeD mitschneiden.
Schnittstellen auswahlen
Ethernet-Schnittstelle

eth0 - m
WLAN-Schnittstelle

wlan0 -

Name und Sicherheit Access Point

LessLinuxAP . .

essHnux Starten Sie einen WLAN-Accesspoint, um

v WPA/WPA2-Absicherung verwenden, PSK: iz auch den Verkehr ihrer drahtlosen Geréte

untersuchen zu konnen.
9cT76-47ca-95b5-867d

Starte Accesspoint

5 SECUPERT?

/ THE SECURITY EXPERTS

® Abbrechen

Mit dem integrierten Accesspint scannen Sie auch Netzwerkverkehr von Rechnern im WLAN

Klappt die Verbindung des Endgerates mit dem Accesspoint nicht, probieren Sie es erneut ohne
Verschlusselung: Nicht jeder WLAN-Chipsatz fur Endgerate unterstitzt im Accesspoint-Modus
Verschlisselung. Ist der Accesspoint nicht sichtbar, kann es an einem Chipsatz liegen, der gar keine
Accesspoint-Funktionalitat bietet. In solch einem Fall sollten Sie ein anderes Notebook oder einen USB-
WLAN-Stick ausprobieren.

Blockgerate-Operationen

In dieser Programmkategorie finden Sie Operationen auf "rohen" Blockgeraten, also
Festplattenpartitionen oder ganzen Festplatten. Die hier vorgestellten Funktionen interessieren sich nicht
fur Partitionierung oder Dateisysteme, sie kénnen demnach auch dazu genutzt werden, bei
beschadigten Datentragern Images oder Klone fir eine weitere Analyse zu erstellen.

Datentrager-Abbild erstellen

Diese Funktion erstellt ein bitgetreues Abbild einer Partition oder einer kompletten Festplatte. Da
defekte Blockbereiche intelligent ermittelt und nach Abschluss des Kopierens unbeschadigter Blocke
erneut probiert werden, ist auch die Erstellung von Images beschadigter Laufwerke maoglich. Achten Sie
beim Einbinden des Ziellaufwerkes darauf, dieses schreibbar einzubinden. Zudem sollte grof3zligig freier
Speicher vorhanden sein, da die bitgetreuen Images nur Blocke aussparen, die Nullbytes enthalten. Das
Laufwerk, von dem ein Image erstellt werden soll, darf nur-lesbar eingebundene Partitionen enthalten.
Dies ist zwar fir die Geschwindigkeit beim Kopieren etwas ungtinstig, gefahrdet aber nicht die Integritat
des Ergebnisses.
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Festplattenabbild erstellen

Erstellen Sie das Abbild einer kompletten Festplatte oder einer Partition. Das Abbild wird bitgetreu erzeugt, was spatere
forensische Analysen erleichtert. Bei defekten Festplatten wird eine intelligente Taktik angewandt, um maglichst viele Daten
zu retten. Bitte wahlen Sie nun das Quelllaufwerk aus:

Gesamte Festplatte - (S)ATA/SCSI - fdev/sda - ATA VMware Virtual | (16GB) [ Neu einlesen
Partition - /dev/sdal (320MB) ext2
Partition - /dev/sdaZ2 (104MB) vfat

[ Laufwerke einbinden
Gesamte Festplatte - (S)ATA/SCSI - /dev/sdb - VMware, Viware Virtual S (60GB)

Partition - /dev/sdb1 (60GB) ntfs

SECUPERTS
/ THE SECURITY EXPERTS

Die Abbild-Funktion erstellt Images von Partitionen oder kompletten Laufwerken

® Abbrechen +4 Anwenden

Erstellen Sie das Abbild einer einzelnen Partition, wenn Sie spater mittels Qphotorec Daten von dieser
retten wollen oder Sie das Image einbinden wollen, um per Dateisystem auf gespeicherte Daten
zuzugreifen. Erstellen Sie ein Image einer kompletten Festplatte, wenn das Image spéater bootfahig sein
soll, beispielsweise in einer virtuellen Maschine oder Sie planen, das Image einer beschadigten
Festplatte auf eine neue Festplatte zu Ubertragen.

54.2 Festplatte klonen

Mit diesem Programm klonen Sie ein Festplatte eins zu ein auf eine andere Festplatte. Fir beschadigte
Blocke gilt dasselbe wie bei der Erstellung eines Abbildes. Die Zielplatte muss gleich grol3 oder gré3er
als die Quellplatte sein. Nach dem Klonen einer kleineren auf die groRere Festplatte konnen Sie mit
Werkzeugen wie Gparted Partitionen verschieben oder strecken.

543 Imagein VM starten

Starten Sie das Abbild einer kompletten Festplatte in der virtuellen Maschine Qemu. Hierbei kann ein
Overlay-Abbild verwendet werden, in dem Schreibzugriffe abgefangen werden. Dies bedeutet, dass die
Integritat des unterliegenden Abbildes gewahrt bleibt. Bitte beachten Sie, dass das Netzwerk aktiviert
ist. Wollen Sie ohne Netzwerk starten, verwenden Sie bitte gemu in der Kommandozeile.
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6.1

FORENSIC  SYSTErr

Starten Sie ein Festplattenimage in QEMU. Unterstiitzt werden derzeit die Formate
_raw und gcow.
Einstellungen

Image-Datei |=| windows.img D

3

Datentrager-Abbild erste Speicher (MB) 1024

4

Erstellen Sie ein bitgetre) 2z \/owende qeow2 Overlay

kompletten Festplatte o N

Partition um es spiter zyMit einem qcow2 Overlay kinnen Sie ein Festplattenimage ohne Anderungen in der
Emulation starten. Wenn das ausgewahlte Verzeichnis bereits eine Datei
overlay.qcow?2 enthalt, wird dieses verwendet, ansonsten erzeugt

_ Verzeichnis fiir qcow2 Overlay | [Jtmp -

Start

Emulation starten

Image in VM starten ™1 LY Festp'latteﬁscl'len

Starten Sie ein Festplatten-Abbild in der Ldschen Sie einen Datentréger so, dass
virtuellen Maschine QEMU. Die keine Wiederherstellung gespeicherter

E Ausfithrung ohne Anderungen ist miglich. / Daten moglich ist.

ENGELM LE GHEH

» SECUPERTS
/' THE SECURITY EXPERTS

® Abbrechen

Festplattenimages mit Bootsektor konnen Sie in Qemu direkt starten

Da die Hardware der virtuellen Maschine mitunter erheblich von der Hardware des Computers abweicht,
startet nicht jedes Betriebssystem einwandfrei. Problematisch ist der Start von Windows XP und Server
2003. Windows Vista sowie Windows Server 2008 oder hoher starten ohne Probleme. Die meisten
Linux-Systeme ebenfalls, allerdings mitunter mit Grafik- oder Netzwerkproblemen.

Festplatte loschen

Wenn Sie eine Festplatte weitergeben oder einen Computer verkaufen wollen, ist es sinnvoll, vor der
Formatierung oder Neuinstallation die Festplatte komplett zu sdubern. Das gilt auch fur Datentrager, die
bei nach Forensikinstrumenten viele sensible Daten enthalten: Gerade Copy-on-Write-Dateisysteme wie
NTFS behalten Daten auch, wenn man einzelne Dateien zuerst Uberschreibt. Bei der Léschung von
SSDs wird nach dem einfachen Uberschreiben mit Nullbytes ein TRIM vorgenommen, was kiinftige
Schreibvorgange erheblich beschleunigt.

Nutzliche Tools in Menu und Kommandozeile

Nicht jedes hilfreiche Werkzeug kann im Assistenten gestartet werden. Ein Blick in das Startmeni zeigt
einige Perlen. Weitere Tools verstecken sich auf der Kommandozeile.

SQLite Datenbank-Browser

Verlaufe und Passwort-Datenbanken speichern viele Programme in der freien SQLite-Datenbank, meist
in Version 3.x. Datenbanken dieses Formates kdnnen Sie mit dem SQLite Datenbank-Browser 6ffnen.
Sie finden ihn im Anwendungsmeni unter "Zubehor > DB Browser for SQLite". Datenbanken kénnen Sie
entweder Uber "Datei 6ffnen" anzeigen oder per Drag&Drop ins Fenster des Programms.
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] DB Browser for SQLite - / il /fi lit -8x
Datei Bearbeiten Ansicht Hilfe
& New Database & Open Database
DB Schema
Datenbankstruktur Daten durchsuchen Pragmas bearbeiten SQL ausfiuhren
Tables (13)

Tabelle: moz_places > [|& 6 Neue Zeile || Zeile loschen moz_anno_attributes CREATE TA..
moz_annas CREATE TA...
moz_bookmarks CREATE TA...
moz_bookmarks_roots CREATE Th...
moz_favicons CREATE TA...

https:/ : moz_historyvisits CREATE TA...
1 " arasllizom.. © o o 1 137 anpt
e ol moz_hosts CREATE TA...
2 o mozill gro.allizom.... 0 o o 2 137 EAT. moz_inputhistary CREATE TA...
httpsi/ moz_items_annas CREATE TA...
E ro.allizom.... 0 ] o 3 137 HAR, - -
srovemoill ¢ moz_keywords CREATE TA...
4 RSl groallizom.... © o 0 4 137 dlur moz_places CREATE TA..
https:/ " sqlite_sequence CREATE TA...
s Il ~ o o o s 137 Stict -
oo mosill gro-#lizem < sqlite stat1 CREATE TA...
5 placesort=_ 0 o o o 5w Indices (23)
EK- moz_annes_placeattributeindex CREATE UN...
7 Placerfalder... o ° e 0 blFz moz_bookmarks_guid_uniqueindex CREATE UN...
8 placetype=.. 0 o o o offkl moz_bookmarks._itemindex CREATE IN
ttp/f moc strepxe- moz_bookmarks_itemlastmodifiedindex CREATE IN...
2 !sem ytiruces-eht. . 1 1 e o 1488183856... | Ty moz_bookmarks_parentindex CREATE IN...
ttpsfthe  SecuPerts-  moc.strepxe- ;
10 security-ex... The Securit.. yiruceseht, 1 o ] 6 98 1488185856... _kG: rrcz)“\st:r,'-.ﬂs\ls,?ate\ruex CRE»_«TE IN...
http:ffirst. SecuPerts ten.tik-dia- moz_historyvisits_fromindex CREATE IN...
u sic-kitnet/  First Aid Kit... tsrif. 1 ° o 7 % 1488183670... |avTe moz_historyvisits_placedateindex CREATE IN...
moz_items_annos_itemattributeindex CREATE UN...
moz_keywords_placepostdata_uniquei. CREATE UN.
moz_places_faviconindex CREATE IN...
moz_places_frecencyindex CREATE IN...
moz_places guid_uniqueindex CREATE UN.
moz_places_hostindex CREATE IN...
meoz_places_lastvisitdateindex CREATE IN...
moz_places_url_uniqueindex CREATE UN.
moz_places_visitcount CREATE IN...
sqlite_autoindex_moz_anno_attributes_1
sqlite_autoindex_moz_bockmarks_roots_1
sqlite_autoindex_moz_favicons_1
sqlite_autoindex_moz_hosts_1
salite autoindex moz innuthistorv 1
<[ < [1-110f11] > || > Springe zu: || 1
SQLLog Plot DB Schema
TF-
T T T T i ¥ i =
sart | O | W@ || L | B rorensiccur @ secuperts rirstaid kit- |||l Terminal -surfer@lessl | T Disks Il sdb1 - Dateiverwaltung | [ DB Browser for SQLite E 09:34

Der SQLite-Browser zeigt das weit verbreitete SQLite-Datenbankformat tibersichtlich an
6.2 Skype-Logs

Auch Skype speichert Adressbuch und Chatlogs in SQLite3-Datenbanken. Komfortabler als die
Zusammenfiihrung der Tabellen oder der Suche im generischen Datenbankbrowser ist die Verwendung
eines speziell entwickelten Programmes, das die Daten aufbereitet. Hierfiir ist Skype Xtractor des
Forensik-Systems DEFT an Bord, das als klassisches Kommandozeilenwerkzeug unter Angabe des
Pfades der Datei "main.db" aufgerufen wird.

cd /usr/share/skype_xtractor
python skype.py -o /tmp/skype /pfad/zur/main.db

Geben Sie den zusatzlichen Parameter "-C" an, um auch Chatsyncs zu erstellen. Im Ordner "/tmp/
skype" kdnnen Sie anschlieRend tiber HTML-Dateien auf die Skype-Verlaufe zugreifen.

6.3 Netzlaufwerke verbinden

Mit dem Programm "Zubehor > CIFS- und WebDAV-Freigaben einbinden" kénnen Sie CIFS-/SMB-
Shares (Windows-Freigaben) oder WebDAV-Laufwerke (Internetlaufwerke) einbinden. So kénnen Sie
auch, wenn lokal zu wenig Speicher bereitsteht, Daten auf NAS oder Onlinespeicher sichern. Geben Sie
die Share-Bezeichnungen im Format

https://webdav.provider/pfad/

oder

cifs://192.168.0.24/sharename

an.
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6.4

Fred Forensic Registry Editor

Unter "Weitere Wartungswerkzeuge > FRED Registry Editor" finden Sie einen weit fortgeschrittenen
Registry-Editor, der bei der Analyse der Registry hilft. Im FRED-Fenster miissen Sie tber den
Menipunkt "File > Open Hive" eine Registrierungsdatenbank auswahlen. Sie finden diese unter
"Windows/System32/config". Die Dateien "SOFTWARE" und "SYSTEM" enthalten dabei die
gleichnamigen Zweige. "USERS" ist in den Heimatverzeichnissen der Nutzer abgelegt. Wie im Registry-
Editor von Windows kénnen Sie sich links durch die Struktur durchklicken und rechts Werte einsehen.
Eine Schreibunterstiitzung ist aus Sicherheitsgrinden nicht aktiv. Sie kdnnen diese jedoch Uber "Edit >
Enable write support” einschalten und so auch Anderungen vornehmen

A Forensic Registry EDitor (fred) v0.1.1 - /media/disk/sdbl/Windows/System32/config/SOFTWARE (read-only) -0x

File Edit Reports Help

Node Key Type Value
7-Zip |l CommonFilesDir m C:\Program Files\Common Files
4 i ] oo B B
,:';IS'I:re;g_r;ologles CommeonFilesDir (x86) REG_SZ C:\Program Files (x86)\Common Files
} Classes 18 | CommonW6432Dir REG_SZ C:\Program Files\Common Files
» Clients ! |DevicePath REG_EXPAMND_SZ | %SystemRoot%\inf
b Digi ] : ;
. a'g' MediaPathUnexpanded REG_EXPAND_SZ  %SystemRoot%\Media
b Intel { | ProgramFilesDir REG_SZ C:\Program Files
¥ Microsoft 1 | ProgramFilesDir (x86) REG_SZ C:\Program Files (x86)
» mew: ] ) "
.NEII'Fra ork ProgramFilesPath REG_EXPAMD_SZ  %ProgramFiles%
b Active Setup ]
» ADs { | ProgramWe432Dir REG_SZ C:\Program Files
» Advanced INF Setup ! |sM_ConfigurePragramsName  REG_SZ Set Program Access and Defaults
4 ALG : Chd Ramacklama RER 7 Ramac
» ASPNET . :
b Assistance 1| | Hexviewer
Bidinterface | |eeo@ 43 00 3a 00 5c 00 50 00 72 00 6f MO 67 00 72 00 | C. int8: 67
b COM3 1 8018 61 00 6d 8O 20 8O 46 00 69 00 6c 0O 65 80 73 00 | a.m |
Command Processor | 0630 2¢ 00 2 00 6c 00 cs 00 o o o o pE e
» Connect to a Metwork Projector | "7 |int16: 67
» Cryptography ] uint16: 67
» CTF ! .
} DataAccess : int32: 3801155
» DataFactory ] uint32: 3801155
b DevDiv ' unixtime: | 1970/02/13 23:52:35
b Dfrg .
DFS : int64: 22518393277644867
et D ‘' |Byte offset: 0x0000 (0) e Little endian Big endian
Mit dem forensischen Registry-Editor FRED analysieren Sie Windows-Registrierungen
Passwort-Werkzeuge

Verwenden Sie Passworter, die nicht sicher genug sind? Die Antwort darauf bringt das Forensik-System
mit Passwortknackern fiir Passwortdatenbanken und Netzwerkdienste mit. Deren typischer
Einsatzzweck ist die Nutzung in Firmenumgebungen, wo Administratoren die Passwortsicherheit
erhdhen wollen. Als Proben kommen Waérterblcher, Listen bekannt gewordener Passworter (https://wiki.
skullsecurity.org/ Passwords) und das Durchprobieren aller Zeichenkombinationen zum Einsatz.
Hintergrund ist der, dass selbst ein ,gutes” Passwort, das durch Phishing abgegriffen wird, oft in anderen
Kontexten verwendet wird. Administratoren koénnen dann bei Treffern das Passwort sperren und die
Vergabe eines sichereren erzwingen. Bitte beachten Sie, dass einige der enthaltenen Passwort-Knacker
auf angepassten Linux-Systemen mit Unterstiitzung durch die Grafikkarte deutlich mehr
Zeichenkombinationen pro Zeit ausprobieren kdnnen, es fir den ernsthaften Einsatz in
Firmenumgebungen demnach sinnwoll sein kann, eine separate Maschine mit leistungsstarker
Grafikkarte nur zur Passwortpriifung aufzusetzen.
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Achtung: Selbstwerstandlich dlrfen Sie nur eigene Systeme untersuchen. Der Angriff auf Passworter
und Authentifizierungssysteme Dritter stellt einen Straftatbestand dar.

7.1 John the Ripper

Dieses Programm arbeitet mit Wortlisten und Brute-Force-Angriffen. Die Standardwortliste von John
("password.Ist") enthalt geleakte und gephishte Passwoérter, sowie viele haufig im Englischen verwendete
Worte. Sie kénnen die Liste mit einem deutschen Warterbuch oder den oben verlinkten weiteren
Passwortlisten erweitern.

Der einfachste Einsatz von John ist moglich, wenn eine Passwortdatenbank die Passwort-Hashes im
Klartext enthalt. Offnen Sie eine Rootshell und setzen Sie in dieser das Passwort des Administrators
"root" mit dem Befehl "passwd". Verwenden Sie ein einfaches Passwort wie "test1" und starten Sie nun
John:

cd /opt/john-1.8.0-jumbo-1/run
.Jjohn /etc/shadow

Ein wenig aufwendiger ist das Knacken von Windows-Passwortern. Zunachst muss die SAM-Datei
gefunden und ausgelesen werden. Hierfiir dient das Programm "samdump2", der folgende Befehl
extrahiert die Hashes in die Datei "/tmp/sam.txt"

samdump?2 /media/disk/sda2/WINDOWS/system32/config/SAM /tmp/sam.txt

Anschlieend ist John an der Reihe, in diesem Fall geben Sie ihm den Typ der Hashes an:
john -format=LM /tmp/sam.txt

Weitere Hinweise zur Verwendung von John finden Sie unter http://www.openwall.com/john/doc/

EXAMPLES.shtml. Unter anderen kann John dafir verwendet werden, Passworter von verschliisselten
Containern wie Truecrypt/Veracrypt oder LUKS zu knacken.

7.2 Ophcrack

Im Gegensatz zu John arbeitet Ophcrack mit sogenannten Regenbogentabellen, welche die Berechnung
wvon Hashwerten abklrzen und letztlich durch die Suche in Datenbanken ersetzen. Diese Hashtabellen
kénnen je nach abgedeckten Passwortlangen und Zeichensatzen mehrere Terabyte grol} sein. Die
Hashtabellen sollten Sie auf einer schnellen Festplatte oder besser SSD ablegen. Besuchen Sie die
Seite http://ophcrack.sourceforge.net/tables.php um Regenbogentabellen fir bestimmte Zwecke
herunterzuladen.

Rufen Sie anschliel3end
ophcrack --help

auf um angezeigt zu bekommen, wie Sie ophcrack den Speicherort und die zu verwendenden Tabellen
mitteilen.
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7.3

8.1

8.2

Ncrack

Das Programm ,ncrack® knackt Passworter, die zur Netzwerkauthentifizierung verwendet werden,
darunter FTP, SSH, HTTP, SMB, RDP, VNC oder MySQL. Wieder bietet sich ein lokaler Test an.
sncrack” arbeitet mit Passwortlisten, die entweder Komma getrennt oder unter Angabe eines
Dateinamens iibergeben werden. Starten Sie zunachst in einer Root-Shell den SSH-Dienst:

/etc/rc.d/0600-openssh.sh start

Vergeben Sie anschlieRend mit dem Befehl ,passwd” ein leicht zu erratendes Passwort fir ,root“. Nun
koénnen Sie unter Angabe der Wortliste
wvon John the Ripper einen simulierten Angriff starten:

ncrack -v —-user root -P /opt/john-1.8.0jumbo-1/run/password.Ist localhost:22

Verwenden Sie den Befehl "ncrack --help” um detailliert alle Optionen des Programms angezeigt zu
bekommen. Soll ein echter Brute-Force-Angriff mit ncrack durchgefiihrt werden, missen Sie Wortlisten
(beispielsweise per Perl- oder Ruby-Script) erzeugen und dann diese verwenden.

Das Linux-System

Das SecuPerts-Forensik-System ist ein linuxbasiertes System. Dieses unterscheidet sich in vielen
Aspekten von Windows-Systemen.

Das Dateisystem

Der groRte Unterschied liegt in der Organisation des Dateisystems. Unter Windows werden zum
Beispiel Laufwerke mit einem Buchstaben belegt, worauf dann weitere Verzeichnisse und Dateien
gespeichert werden. Linux verwendet ein Wurzelverzeichnis (Root) und ordnet diesem alle Festplatten,
Partitionen und Laufwerke als Geratedateien im Verzeichnis "/deV' unter. Dabei beinhaltet das Root-
Verzeichnis die folgende Standardverzeichnisstruktur:

¢ /bin, /sbin: Verzeichnis mit grundlegenden Shell-Befehlen, typischerweise minimale Befehle, die
fur den Systemstart notwendig sind

¢ /dev: Geratedateien fir Hardware-Komponenten eines PCs, wie zum Beispiel verbaute

Festplatten.

/etc: Systemweite Konfigurationsdateien und Startskripte.

/home/Nutzername: Private Dateien der normalen Nutzer eines Rechners.

/lib, /usr/lib: Programmbibliotheken.

/media: Verzeichnis fir Wechselmedien wie CD/DVD/BD-Laufwerke und USB-Sticks. Auch

interne Laufwerke verwenden dieses Verzeichnis.

/opt: Verzeichnis fur nachtraglich installierte Software.

[/root: Verzeichnis fir persdnliche Daten des Administrators.

/tmp: Temporare Daten.

/usr: "Unix System Ressources" Systemdateien und Anwendungsprogramme

/var: Daten, die wahrend des Betriebs geschrieben werden.

Laufwerke einbinden

Vorhandene Laufwerke werden nicht automatisch beim Starten des SecuPerts-Forensik-Systems
eingebunden. Sie muissen erst, im Gegensatz zu Windows, manuell eingelesen werden. Unter Linux
sind Laufwerke nicht durch Buchstaben, sondern durch Geratedateien unter "/dev' gekennzeichnet. Die
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erste Festplatte hat zum Beispiel die Bezeichnung "sda", die erste Partition auf dieser Festplatte
"sda1". Das Anklicken dieser Datei flihrt jedoch nicht zu den gespeicherten Daten. Zunachst muss die
Geratedatei "/devisda1" ein einen Ordner (diesen nennt man "Mountpoint") eingebunden werden. Der
Mountpoint kann sich an beliebiger Stelle des Dateisystems befinden, Ublicherweise verwendet man
Ordner unter "/media/disk", beispielsweise "/media/disk/sda1". Am einfachsten mounten Sie Laufwerke
Uber das Tool "Disks", wo Sie mit einem Hakchen entscheiden, ob das Laufwerk schreibbar sein soll
und anschlieRend mit dem Klick auf "Partition X (sdaX, ntfs) einbinden" das Laufwerk mounten und
gleich einen Dateimanager 6ffnen. Das Laufwerk bleibt gemountet, bis entweder das System
heruntergefahren wird oder Sie die Laufwerkseinbindung manuell 16sen.
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